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Del 1 — Beskrivning av
utbildningsprogrammet

Forkunskapskrav
For tilltréde till utbildningsprogrammet krévs:

Grundldggande behorighet

Vidare kravs:
Fysik 2, Kemi 1, Matematik 3¢

Eller:

Fysik niva 2, Kemi niva 1, Matematik - fortsdttning niva lc

Utbildningens mal och innehall

Teknikomréadet IT-sdkerhet omfattar den teknik och de metoder som anvénds for
sakerhet inom aktuella tekniska system for mjukvara, hardvara samt
kommunikationsnétverk. Det spanner 6ver flera tekniska discipliner sdsom
datavetenskap, programvaruteknik, datorsystemteknik, datakommunikation,
tillimpad matematik och statistik. Dess vetenskapliga grund vilar pé dessa
dgmnesomradens vetenskapliga grund.

Programmet ger en bred ingenjorskunskap med spets inom tillimpningsomraden
kopplade till cybersikerhet, dataanalys och datorsystem. Omradet omfattar i
synnerhet bedomning och hantering av risker, hot och intrdng i system, samt drift
och underhall av dagens IT-system. Programmet vilar pa beprovad erfarenhet,
vilken utvecklas kontinuerligt genom utbyte med IT-sdkerhetsingenjorer som
arbetar inom industri och samhélle.

Studenterna pa programmet forvarvar kunskaper och verktyg for att arbeta med
kommunikation, automatisering, 6vervakning och styrning for att skydda tekniska
system, tillgangar, minniskor och vart samhélle. Utbildningen ger ddrmed en bred
ingenjorskunskap med god kunskap och formaga inom IT-sdkerhetsméssiga
tillimpningsomraden.

Som ett datatekniskt program ligger det inom BTH:s profilomrade tillimpad IT.

Nationella examensmal

For hogskoleingenjorsexamen skall studenten visa sddan kunskap och féormaga
som krévs for att sjdlvsténdigt arbeta som hogskoleingenjor.

Blekinge Tekniska H&gskola | 371 79 Karlskrona | +46 455-38 50 00 | www.bth.se

2(®)



Kunskap och forstielse

For hogskoleingenjorsexamen skall studenten:

visa kunskap om det valda teknikomradets vetenskapliga grund och dess
beprovade erfarenhet samt kinnedom om aktuellt forsknings- och
utvecklingsarbete, och

visa brett kunnande inom det valda teknikomradet och relevant kunskap i
matematik och naturvetenskap.

Firdighet och formaga

For hogskoleingenjorsexamen skall studenten:

visa forméga att med helhetssyn sjdlvstindigt och kreativt identifiera,
formulera och hantera fragestdllningar och analysera och utvérdera olika
tekniska l6sningar,

visa formaga att planera och med adekvata metoder genomfora uppgifter
inom givna ramar,

visa formaga att kritiskt och systematiskt anvdnda kunskap samt att
modellera, simulera, forutsdga och utvirdera skeenden med utgangspunkt i
relevant information,

visa formaga att utforma och hantera produkter, processer och system med
hénsyn till ménniskors forutséttningar och behov och samhillets mal for
ekonomiskt, socialt och ekologiskt hallbar utveckling,

visa forméga till lagarbete och samverkan i grupper med olika
sammanséttning, och

visa forméga att muntligt och skriftligt redogdra for och diskutera
information, problem och l6sningar i dialog med olika grupper.

Virderingsformaga och forhallningssétt

For hogskoleingenjorsexamen skall studenten:

visa forméga att gora beddmningar med hénsyn till relevanta
vetenskapliga, samhailleliga och etiska aspekter,

visa insikt i teknikens mojligheter och begrinsningar, dess roll i samhéllet
och ménniskors ansvar for dess nyttjande, inbegripet sociala och
ekonomiska aspekter samt miljo- och arbetsmiljéaspekter, och

visa forméga att identifiera sitt behov av ytterligare kunskap och att
fortlopande utveckla sin kompetens.
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Utbildningens innehall

De forsta tvé aren fokuseras studierna pa den matematiska och den
ingenjorsmissiga grunden. Dérutdver laser studenterna grundldggande
datorsystemteknik och datavetenskap, samt kurser specifika for omradet
informationsséikerhet for att sedan skifta 6ver alltmer mot rena sékerhetskurser
under slutet av utbildningen. Matematik &r en viktig grund for den
ingenjorsméssiga allménbildningen. Utdver kurser i problemldsning, linjar
algebra, diskret matematik och envariabelanalys, ingar dven matematisk statistik i
programmet som grund for intelligent dataanalys. Programmet innehaller
grunderna inom programmeringsteknik, datorsystemteknik och datavetenskap.
Tillsammans med bade férdjupande kurser och en projektbaserad kurs i sdkerhet
far studenten kunskaper, fardigheter och varderingsforméagor anpassade till
industrins behov inom omradet. Programmet avslutas med ett examensarbete.
Mojlighet till utlandsstudier ges under termin fem.

Utbildningsprogrammets kurser och deras placering presenteras i del 2.

Utbildningsprogrammet genomgér kontinuerlig utvardering och utveckling, vilket
kan medfora att kursutbudet fordndras.

Utbildningens genomforande och undervisning

Undervisningen bedrivs i form av foreldsningar, seminarier, praktiska
laborationer, inlimningsuppgifter, muntliga sdvil som skriftliga examinationer
och olika typer av projektuppgifter. Laraktiviteter forekommer savél individuellt
som i grupp. Utdver ovanstdende, inkluderar utbildningsprogrammet dven en
projektkurs dir studenterna praktiskt far anvinda de teorier och metoder som de
har lart sig i tidigare kurser.

I utbildningen trianas studenterna i vetenskapligt skrivande och att genomfora
analyser, och reflektioner. Denna fardighetstrédning ger en bra grund infor
examensarbetet.

Utbildningens mél uppnés genom de kurser som ingér i programmet. Bedomning
och examination sker pa kursniva. Kursmal, examination och beddmning beskrivs
i respektive kursplan.

Studenter uppmuntras att utveckla ett internationellt perspektiv inom
utbildningen, till exempel genom att studera utomlands. Utlandsstudierna kan
antingen bedrivas vid ndgot av véra partneruniversitet eller vid andra lampliga
universitet. Ladmplig termin for utlandsstudier &r termin 5. Detta kréver ett styrt
val av kurser och dédrmed forberedelser.

Undervisningen ges i normalfallet pa svenska, men undervisning pa engelska kan
forekomma.
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Hogskolans perspektiv

Vid hogskolan ér flera perspektiv centrala - dels for att stirka strategisk inriktning
och profil, dels for att uppfylla de lagkrav som géller for utbildning. PA BTH
integreras perspektiven ansvarsfull akademi, nytdnkande utveckling samt
samverkan i alla utbildningsprogram. Programansvariga och larare arbetar
lopande med att véva in dessa perspektiv i programmens innehéll.

Samarbeten med andra larosdaten

Blekinge Tekniska Hogskola, BTH, har ingatt avtal med Forsvarsmakten om
uppdragsutbildning. Avtalet reglerar bland annat utformning och genomférande
av de kurser som ingér i uppdragsutbildningen.

For studenter som dr antagna till detta utbildningsprogram och antagna till
Sarskild teknisk officersutbildning, STOFU, innebér detta att delar av
utbildningsprogrammet genomfors pa uppdrag av Sjostridsskolan.

De tva kurser som ingar i avtalet, se nedan, dr obligatoriska for studenter antagna
till STOFU och kan endast ldsas av de studenter som dr antagna till STOFU.

e ETI1564 Obemannade farkoster, 7,5 hp (elektroteknik, datavetenskap,
teknik, grundnivd, GXX)

e  MTI1590 Innovationsteknik f6r Dual Use, 7,5 hp (maskinteknik, teknik,
grundniva, GXX)

Ovanstaende kurser ersitter kursen:

e PA1457 Forskningsmetodik i datavetenskaper, 6 hp (datavetenskap,
programvaruteknik, grundniva, G2F), arskurs 3, ldsperiod 1

samt en av de valbara kurserna 1 &rskurs 3, lasperiod 3:

e DV2642 Analys av skadlig programvara, 6 hp (datavetenskap, avancerad
niva, AIN)

e DV2648 Sékerhet for kritisk infrastruktur, 6 hp (datavetenskap, avancerad
niva, AIN)

e DV1688 Digital undersokningsteknik, 6 hp (datavetenskap, teknik,
grundniva, G2F)
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Forutsattningar for deltagande i utbildningsprogrammets
kurser

For att delta i utbildningsprogrammets kurser méste studenten vara antagen och
registrerad pa kurserna. For att bli antagen till obligatoriska eller valbara kurser
kréavs att studenten ar behorig, det vill sdga uppfyller kursens forkunskapskrav,
senast vid kursstart. Behorighetskontroll genomf6rs infor varje kursstart.

Antalet utbildningsplatser pa valbara kurser inom programmet kan vara begréinsat.

Vid for fa sokande kan en valbar kurs komma att stillas in.

Examen

Efter avslutade studier kan studenten ansoka om examen. For att erhalla
nedanstdende examina krévs att examensmalen i hdgskoleforordningen har natts
och att de krav som anges i Lokal examensordning vid BTH har uppfyllts.

Utbildningen leder fram till f6ljande examen pa grundniva:
Hogskoleingenjorsexamen i [T-sékerhet

Motsvarande bendmning pa engelska ar:
Degree of Bachelor of Science in Engineering: Computer Security
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Del 2 — Kurser inom

utbildningsprogrammet

Hogskoleingenjor i IT-sakerhet (180 hogskolepodang)

Antagna: hostterminen 2026

datavetenskap, teknik, grundniva, GI1F

Kursnamn Kurskod | Hp | HT | HT | VT | VT
Lpl | Lp2 | Lp3 | Lp4

Utbildningsar 1

Algebra och analys MA1509 | 18,0 X X X

matematik, grundniva, GIN

Datorsakerhet och ingenjorsarbete DV1671 | 6,0 X X

datavetenskap, grundniva, GIN

Programmering och problemldsning med DV1574 | 6,0

Python X

datavetenskap, teknik, grundniva, GIN

Programmering i C++ DV1626 | 6,0 X

datavetenskap, teknik, grundniva, G1F

Datakommunikation och natverksteknik DV1685 | 6,0 X

datavetenskap, programvaruteknik, teknik, grundnivéa, G1F

Digital etik och héllbar utveckling PA1481 6,0 X x

programvaruteknik, datavetenskap, teknik, grundniva, GIN

Diskret matematik MA1504 | 6,0 X

matematik, grundniva, G1F

Datastrukturer och algoritmer DV1682 | 6,0 X

datavetenskap, teknik, grundniva, GI1F

Utbildningsér 2

Natverkssédkerhet DV1686 | 6,0 x

datavetenskap, teknik, grundniva, GI1F

Kryptologins grunder MA1513 | 6,0 X

matematik, grundniva, G1F

Programvaruutveckling PA1484 | 6,0 X X

programvaruteknik, teknik, grundniva, G1F

Datorteknik DV1730 | 6,0 X

datavetenskap, teknik, grundniva, GI1F

Matematisk statistik med programvara MS1418 | 6,0

Kursen ingar inte i nagot huvudomrade pd BTH, grundniva, X

GIF

Operativsystem DV1697 | 6,0 X X

datavetenskap, teknik, grundniva, G1F

Industriell ekonomi, dversiktskurs 1Y 1458 6,0

industriell ekonomi och management, teknik, grundniva, X

GIN

Databasteknik DV1663 | 6,0 X
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Intelligent dataanalys DV1597 | 6,0 x
datavetenskap, teknik, grundniva, GI1F

Tillaimpad cybersikerhet DV1732 | 6,0 X
datavetenskap, teknik, grundniva, GI1F

Utbildningsir 3

Programvarusékerhet DV2639 | 6,0 X

datavetenskap, avancerad nivd, AIN

Sakerhetsmjukvaruutvecklingsprojekt i team PA1492 | 8,0 X X
programvaruteknik, grundniva, G1F

Ledarskap och projektverksamhet 1Y 1460 4,0 X

industriell ekonomi och management, grundniva, GIN

Examensarbete i datavetenskap for DV1583 | 18,0

hogskoleingenjérer X X
datavetenskap, grundniva, G2E

Valbara kurser utbildningsér 3

Programmering i UNIX-milj6 DV1578 | 6,0 X

datavetenskap, grundniva, G2F

Forskningsmetodik i datavetenskaper PA1457 | 6,0 X

programvaruteknik, datavetenskap, grundniva, G2F

Tillimpad artificiell intelligens DV2659 | 6,0 X

datavetenskap, teknik, avancerad niva, AIN

Maskininlérning DV2638 | 6,0

datavetenskap, programvaruteknik, avancerad niva, AIN X

Betrodda system DV2644 | 6,0 X

datavetenskap, avancerad nivd, AIN

Digital undersokningsteknik DV1688 | 6,0 X
datavetenskap, teknik, grundniva, G2F

Analys av skadlig programvara DV2642 | 6,0 X
datavetenskap, avancerad nivd, AIN

Sakerhet for kritisk infrastruktur DV2648 | 6,0 X
datavetenskap, avancerad niva, AIN

DevSecOps - Utveckling, sékerhet och drift PA2601 6,0 %
programvaruteknik, avancerad niva, AIN

Penetrationstestning och etisk hackning DV2647 | 6,0 X
datavetenskap, avancerad niva, AIN
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