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Del 1 — Beskrivning av
utbildningsprogrammet

Forkunskapskrav
For tilltréde till utbildningsprogrammet krévs:

Grundldggande behorighet

Vidare krévs:
Fysik 2, Kemi 1, Matematik 4

Eller:

Fysik niva 2, Kemi niva 1, Matematik - fortsdttning niva 2

Utbildningens mal och innehall

Teknikomréadet datorsidkerhet omfattar den teknik och de metoder som anvénds
for sdkerhet inom tekniska system for mjukvara, hardvara och
kommunikationsnétverk. Det spanner 6ver flera discipliner sdsom datavetenskap,
programvaruteknik, datorsystemteknik, datakommunikation, tillimpad matematik,
matematisk statistik och tilldmpad fysik. Dess vetenskapliga grund vilar pa dessa
dgmnesomradens vetenskapliga grund.

Programmet ger bred ingenjorskunskap med spets inom tillimpningsomraden
kopplade till IT-sékerhet, cybersékerhet, dataanalys och datorsystem. Omradet
omfattar exempelvis beddmning och hantering av risker, hot och intrdng i system,
samt forensik och efterlevnad av etik, sekretess, lagar och policyer. Programmet
vilar pa beprovad erfarenhet, vilken utvecklas kontinuerligt genom utbyte med
datorsédkerhetsingenjorer som arbetar inom industri och samhélle.

Studenterna pa programmet forvarvar kunskaper och verktyg for att utveckla
framtidens digitalisering, kommunikation, automatisering, 6vervakning och
styrning for att skydda tekniska system, tillgdngar, ménniskor och vért samhélle.

Som ett datavetenskapligt program ligger det inom BTH:s profilomréde tillimpad
IT.

Nationella examensmal

For civilingenjorsexamen skall studenten visa sddan kunskap och formaga som
kréavs for att sjilvstandigt arbeta som civilingenjor. Utover de nationella
examensmalen for kandidatexamen, i enlighet med hogskoleforordningen,
sdkerstiller utbildningsprogrammet dven att nedanstiende examensmal uppnas.
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Kunskap och forstielse

For civilingenjorsexamen och masterexamen ska studenten:

visa kunskap om det valda teknikomradets vetenskapliga grund och
beprovade erfarenhet, samt fordjupad insikt i aktuellt forsknings- och
utvecklingsarbete,

visa brett kunnande inom savél det valda teknikomradet som
huvudomradet, inbegripet kunskaper i matematik och naturvetenskap,
samt visentligt fordjupade kunskaper inom vissa delar av omradet, och

visa fordjupad metodkunskap inom huvudomradet for utbildningen.

Firdighet och formaga

For civilingenjorsexamen och masterexamen ska studenten:

visa forméga att med helhetssyn kritiskt, sjélvstandigt och kreativt
identifiera, formulera och hantera komplexa fragestillningar,

visa formaga att skapa, analysera och kritiskt utvérdera olika tekniska
16sningar,

visa formaga att planera och med adekvata metoder genomfora
kvalificerade uppgifter inom givna ramar samt att utvéirdera detta arbete,

visa sadan fardighet som fordras for att delta i forsknings- och
utvecklingsarbete eller for att sjilvstindigt arbeta i annan kvalificerad
verksamhet och dérigenom bidra till kunskapsutvecklingen,

visa formaga att kritiskt och systematiskt integrera kunskap och att
analysera, bedoma och hantera komplexa foreteelser, fragestillningar och
situationer dven med begriansad information,

visa forméga att modellera, simulera, forutsédga och utvirdera skeenden
dven med begrénsad information,

visa forméga att utveckla och utforma produkter, processer och system
med hénsyn till manniskors forutsittningar och behov och samhillets mal
for ekonomiskt, socialt och ekologiskt hallbar utveckling,

visa forméga till lagarbete och samverkan i grupper med olika
sammanséttning, och

visa formaga att i savél nationella som internationella sammanhang
muntligt och skriftligt i dialog med olika grupper klart redogora for och
diskutera sina slutsatser och den kunskap och de argument som ligger till
grund for dessa.
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Virderingsformaga och forhallningss:tt
For civilingenjorsexamen och masterexamen ska studenten:

e visa forméga att géra bedomningar med hénsyn till relevanta
vetenskapliga, samhélleliga och etiska aspekter samt visa medvetenhet om
etiska aspekter pa forsknings- och utvecklingsarbete,

e visa insikt i vetenskapens och teknikens mdjligheter och begrénsningar,
dess roll 1 samhéllet och méanniskors ansvar for hur den anvéands,
inbegripet sociala och ekonomiska aspekter samt miljo- och
arbetsmiljoaspekter, och

e visa formaga att identifiera sitt behov av ytterligare kunskap och att ta
ansvar for att fortlopande utveckla sin kunskap och kompetens.

Utbildningens innehall

Utbildningen &r uppdelad pé tre omrdden: matematik och andra
ingenjorsforberedande kurser, grundldggande datorsystemteknik och
datavetenskap, samt kurser specifika for datorsikerhetsomradet.

Under de forsta dren fokuserar studierna pa den ingenjorsméssiga och
matematiska grunden. Darutover laser studenten kurser i programmering och
datorsystemteknik, for att sedan skifta 6ver alltmer mot rent specifika
sdkerhetskurser under slutet av utbildningen.

Matematik ar en viktig del av den ingenjorsmaéssiga grunden for att kunna
resonera och argumentera med hjilp av matematiska modeller. Matematik
anvénds bland annat vid krypto- och protokollstudier, samt for att forsta
datorteknikens grunder och metoder. I programmet ingér en kurs i matematisk
statistik som grund for intelligent dataanalys, datadriven sékerhet, samt
maskininldrning.

Programmet innehéller grunderna inom programmeringsteknik, datorsystemteknik
och datavetenskap. Tillsammans med bade fordjupande kurser och
projektbaserade kurser i datorsikerhet utvecklar studenten kunskaper, fardigheter
och vérderingsformégor anpassade till industrins behov inom omradet.

Studierna under ér fyra och fem innebér en specialisering i cybersékerhet dér
studenten ldser fordjupande kurser inom cybersdkerhet samt reflekterar Gver och
diskuterar olika aspekter kopplade till omradet. Programmet avslutas med ett
examensarbete.

Infor ar fyra ska studenten gora ett val. Studenten kan vélja fortsatta studier pa
avancerad niva inom ramen for detta civilingenjorsprogram med avslutning inom
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teknikomradet datorsdkerhet, men har ocksa majlighet att vilja ett alternativt
masterprogram:

e Masterprogram i Al och maskininldrning

e Masterprogram i Al- och programvaruteknik

Val av alternativt masterprogram innebadr att studenten, efter antagning till detta,
foljer masterprogrammets kurser inom ramen for civilingenjorsutbildningen
istéllet for de kurser som presenteras i del 2 for ar fyra och fem. Observera att
utbudet av valbara masterprogram kan komma att fordndras.

Utbildningsprogrammets kurser och deras placering presenteras i del 2.

Utbildningsprogrammet genomgar kontinuerlig utvérdering och utveckling, vilket
kan medfora att kursutbudet fordndras.

Utbildningens genomforande och undervisning

Undervisningen bedrivs vanligtvis i form av foreldsningar, seminarier, praktiska
laborationer, inldmningsuppgifter, muntliga savél som skriftliga examinationer
och olika typer av projektuppgifter. Laraktiviteter forekommer savél individuellt
som i grupp. Utdver ovanstaende, inkluderar utbildningsprogrammet dven flera
olika former av projektkurser dér studenterna praktiskt far anvénda de teorier och
metoder som de har lirt sig i tidigare kurser.

I flera kurser trdnas dven studenterna i vetenskapligt skrivande och att genomfora
analyser, och reflektioner. Denna fardighetstréning ger en bra grund infor
examensarbeten.

Utbildningens mal uppnés genom de kurser som ingar i programmet. Bedomning
och examination sker pa kursniva. Kursmal, examination och bedémning beskrivs
1 respektive kursplan.

Programmets uppldgg ér utformat pa ett sitt som framjar studenters majlighet att
studera en termin utomlands. Utlandsstudierna kan antingen bedrivas vid négot av
BTH:s partneruniversitet eller vid andra lampliga universitet. Limplig termin {or
utlandsstudier &r termin 7. Det kan dven finnas mojlighet att studera flera terminer
utomlands, men detta kréver ett mera styrt val av kurser och ddrmed mer
forberedelser.

Undervisning féorekommer pa savil svenska som engelska.
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Hogskolans perspektiv

Vid hogskolan ér flera perspektiv centrala - dels for att stirka strategisk inriktning
och profil, dels for att uppfylla de lagkrav som géller for utbildning. PA BTH
integreras perspektiven ansvarsfull akademi, nytdnkande utveckling samt
samverkan i alla utbildningsprogram. Programansvariga och larare arbetar
lopande med att véva in dessa perspektiv i programmens innehéll.

Forutsattningar for deltagande i utbildningsprogrammets
kurser

For att delta i utbildningsprogrammets kurser méste studenten vara antagen och
registrerad pa kurserna. For att bli antagen till obligatoriska eller valbara kurser
kravs att studenten ar behorig, det vill sdga uppfyller kursens forkunskapskrav,

senast vid kursstart. Behorighetskontroll genomf6rs infor varje kursstart.

Antalet utbildningsplatser pa valbara kurser inom programmet kan vara begréinsat.

Vid for fa sokande kan en valbar kurs komma att stillas in.

Forutsattningar for fortsatta studier

De studenter som viljer fortsatta studier pa avancerad nivé ar fyra och fem inom
ramen fOr detta civilingenjorsprogram méste uppfylla kursernas forkunskapskrav
senast vid kursstart. Krav pa sirskild behorighet framgér i respektive kursplan.

For studenter som infor ar fyra viljer att ansdka om fortsatta studier pa nagot av
de alternativa masterprogram som listas ovan krévs 150 avklarade hogskolepoéng
fran ar ett till tre samt att kursen kandidatarbete i teknik &r genomgéngen innan
studierna pa masterprogrammet paborjas. Ytterligare sarskilda behorighetskrav
kan forekomma, dessa framgar av utbildningsplan for respektive masterprogram.

Examen

Efter avslutade studier kan studenten ans6ka om examen. For att erhalla
nedanstdende examina krdvs att examensmalen i hogskoleforordningen har nétts
och att de krav som anges i1 Lokal examensordning vid BTH har uppfyllts.

Utbildningen leder fram till f6ljande examen pa avancerad niva:

Civilingenjorsexamen
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Utbildningen leder dven fram till féljande examen péd grundniva:

Teknologie kandidatexamen
Huvudomrade: Teknik

Utbildningen leder dven fram till foljande examen pa avancerad niva:

Teknologie masterexamen
Huvudomrade: Datavetenskap
Inriktning: Cybersakerhet

Motsvarande bendmningar pa engelska ér:

Degree of Master of Science in Engineering

Degree of Bachelor of Science
Main field of study: Technology

Degree of Master of Science (120 credits)
Main field of study: Computer Science
Specialization: Cyber Security

For studenter som har valt fortsatta studier pa nagot av de alternativa
masterprogram som listas under rubriken ”Utbildningens innehéall” leder
utbildningen fram till en annan masterexamen dn den som anges hér. Den exakta
examensbendmningen aterfinns i utbildningsplanen for respektive masterprogram.
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Del 2 — Kurser inom
utbildningsprogrammet
Civilingenjor i datorsakerhet (300 hogskolepodng)
Antagna: hostterminen 2026

Kursnamn Kurskod | Hp | HT | HT | VT | VT
Lpl | Lp2 | Lp3 | Lp4

Utbildningsar 1
Linjér algebra MA1498 | 6,0

matematik, grundniva, GIN

Datorsakerhet och ingenjorsarbete DV1671 | 6,0
datavetenskap, grundniva, GIN

Programmering och problemldsning med DV1574 | 6,0
Python X
datavetenskap, teknik, grundniva, GIN

Industriell ekonomi, dversiktskurs 1Y 1458 6,0
industriell ekonomi och management, teknik, grundniva, X
GIN

Envariabelanalys 1: funktioner och MA1499 | 6,0
differentialkalkyl X

matematik, grundniva, GIN

Envariabelanalys 2: differentialekvationer och MAT1500 | 6,0
integralkalkyl X

matematik, grundniva, G1F

Programmering i C++ DV1626 | 6,0
datavetenskap, teknik, grundniva, GIF

Digital etik och hallbar utveckling PA1481 | 6,0

programvaruteknik, datavetenskap, teknik, grundniva, GIN

Diskret matematik MA1504 | 6,0

matematik, grundniva, G1F

Datastrukturer och algoritmer DV1682 | 6,0
datavetenskap, teknik, grundniva, G1F
Utbildningsér 2

Flervariabelanalys MA1514 | 6,0

matematik, grundniva, G1F

Programvaruutveckling PA1484 | 6,0

programvaruteknik, teknik, grundniva, GI1F

Kraft och energi FY1436 | 6,0
Kursen ingér inte i ndgot huvudomrade pa BTH, grundniva, X
GIF

Datorteknik DV1730 | 6,0
datavetenskap, teknik, grundniva, GI1F

Matematisk statistik MS1419 | 6,0
Kursen ingar inte i ndgot huvudomrade pa BTH, grundniva, X
GIF

Datakommunikation och natverksteknik DV1685 | 6,0

datavetenskap, programvaruteknik, teknik, grundnivéa, G1F

Blekinge Tekniska H&gskola | 371 79 Karlskrona | +46 455-38 50 00 | www.bth.se



9 (10)

Operativsystem DV1697 | 6,0 X x
datavetenskap, teknik, grundniva, GI1F

Databasteknik DV1663 | 6,0 X
datavetenskap, teknik, grundniva, GI1F

Intelligent dataanalys DV1597 | 6,0 X
datavetenskap, teknik, grundniva, G1F

Sikerhetsteknik DV1684 | 6,0 X
datavetenskap, programvaruteknik, teknik, grundnivéa, G1F

Utbildningsar 3

Dynamiska system och aterkoppling ET1558 | 6,0 X

elektroteknik, teknik, grundniva, G2F

Kryptologins grunder MAI1513 | 6,0 X

matematik, grundniva, GIF

Mjukvaruutvecklingsprojekt i team PA1485 | 6,0 X X
programvaruteknik, teknik, grundniva, G1F

Natverkssédkerhet DV1686 | 6,0 X

datavetenskap, teknik, grundniva, GI1F

Multiprocessorprogrammering DV2606 | 6,0 X

datavetenskap, teknik, avancerad niva, AIN

Digital undersokningsteknik DV1688 | 6,0 X
datavetenskap, teknik, grundniva, G2F

Kandidatarbete i teknik for datorsékerhet TE1430 18,0 X X
teknik, grundniva, G2E

Kompilator- och dversittarteknik DV1655 | 6,0 X
datavetenskap, teknik, grundniva, GIF

Utbildningsér 4

Datastyrd sékerhet DV2645 | 6,0 X X

datavetenskap, avancerad niva, AIN

Programvarusékerhet DV2639 | 6,0 %

datavetenskap, avancerad niva, AIN

Maskininlarning DV2638 | 6,0 X

datavetenskap, programvaruteknik, avancerad niva, AIN

Analys av skadlig programvara DV2642 | 6,0 X
datavetenskap, avancerad niva, AIN

ICT startups och hogteknologiskt 1Y2645 6,0

entreprendrskap X X
industriell ekonomi och management, avancerad niva, AIN

Sakerhet for kritisk infrastruktur DV2648 | 6,0 X
datavetenskap, avancerad niva, AIN

Penetrationstestning och etisk hackning DV2647 | 6,0 X
datavetenskap, avancerad niva, AIN

DevSecOps - Utveckling, sdkerhet och drift PA2601 | 6,0 X
programvaruteknik, avancerad niva, AIN

Valbara kurser utbildningsér 4

Avancerad digital undersokningsteknik DV2641 | 6,0 x

datavetenskap, avancerad nivd, AIN
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Forstaelse for marknader, foretagande och SL2564 6,0
design inom hallbarhetsomstéllningar X
strategiskt ledarskap for héllbarhet, avancerad niva, AIN
Technology venture 1: Innovation och 1Y2649 6,0
affirsutveckling X
industriell ekonomi och management, avancerad niva, A1N
Séakerhet, integritet och efterlevnad i PA2603 6,0
mjukvarusystem X
programvaruteknik, avancerad niva, AIN
Technology venture 2: kommersialisering av Y2650 6,0
innovationer X
industriell ekonomi och management, avancerad niva, A1F

Betrodda system DV2644 | 6,0

datavetenskap, avancerad niva, AIN

Bedoma och designa inom omstéllningar till SL.2565 6,0
héllbarhet X

strategiskt ledarskap for héallbarhet, avancerad niva, AIN
Utbildningsér 5
Forskningsmetodik i datavetenskap DV2654 | 6,0

datavetenskap, avancerad niva, AIN

Avancerat sikerhetsmjukvaruutvecklingsprojekt | PA2610 | 18,0
iteam X X
programvaruteknik, avancerad niva, AIN

Masterarbete i datavetenskap DV2649 | 30,0

datavetenskap, avancerad niva, A2E

Valbara kurser utbildningsér 5

Beddma och designa inom omstéllningar till SL2565 6,0
hallbarhet X

strategiskt ledarskap for héllbarhet, avancerad niva, AIN

Betrodda system DV2644 | 6,0

datavetenskap, avancerad nivd, AIN

Sakerhet, integritet och efterlevnad i PA2603 6,0

mjukvarusystem X
programvaruteknik, avancerad niva, AIN
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